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Tuusulan kunta
Tietoturvapolitikka

1 Johdanto

Tuusulan kunnan toiminta ja palvelut perustuvat enenevassa maarin tietoon. Ollakseen te-
hokkaasti hyddynnettavissa, tietoa tukevien jarjestelyjen tulee toimia asianmukaisesti kai-
kissa tilanteissa. Tama edellyttda tehokasta johtamista luotettavien toteutusten ja osaavan
henkildston tueksi.

Kunnan johto méaarittelee tassa Tuusulan kunnan tietoturvapolitikassa tietoturvallisuutta
koskevat periaatteet, vastuut ja tavoitteet. Politiikka toimii perustana kunnan tietoturvalli-
suutta koskeville ohjeille, joiden tehtavana on tarkentaa politikassa annettuja maarayksia
ja ohjeistaa niiden kaytantdon soveltamisessa. Tietoturvapolitiikka ja sen soveltamisohjeet
pidetdan kayttajien saatavilla intranetissa.

Tietoturvapolitiikka koskee koko kuntaorganisaatiota seka kaikkia sen sidosryhmien edus-
tajia, jotka toimeksiantojensa puitteissa kasittelevat kunnan omistamaa tai hallinnoimaa tie-
toa. Politiikka kattaa kunnan kayttdméan, omistaman ja hallinnoiman tiedon riippumatta tie-
don esitystavasta, muodosta, suojaustasosta tai elinkaaren vaiheesta.

2 Mita tietoturvallisuus on?

Tietoturvallisuus on kiinted osa kunnan johtamista, palveluita ja toimintoja. Lisaksi tietotur-
vallisuus liittyy jokaisen tyontekijan arkipéivan tyétehtaviin ja tyotapoihin.

Tietoturvallisuus integroituu kuvan 1 mukaisesti kaikkiin kokonaisturvallisuuden osa-aluei-
siin: turvallisuus, riskienhallinta seka jatkuvuudenhallinta ja varautuminen.

Jatkuvuudenhallinta

Turvallisuus Riskienhallinta ja varautuminen

Hallinnollinen tietoturvallisuus
Laitteistoturvallisuus
Ohjelmistoturvallisuus
Tietoliikenneturvallisuus
Kayttoturvallisuus
Tietoaineistoturvallisuus
Tietosuoja

Taloudelliset riskit Valmiussuunnittelu
Vahinkoriskit Jatkuvuussuunnittelu
Operatiiviset riskit Toipumissuunnittelu
Strategiset riskit Pelastussuunnittelu

= Turvallisuuden

johtaminen
= Henkilostoturvallisuus
= Fyysinen turvallisuus
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Kuva 1. Kunnan kokonaisturvallisuus

Tietoturvallisuuteen liittyvilla vastuilla ja kaytanngilla pyritdan varmistamaan, ettd kunnan
omistama ja hallinnoima:

e tieto on oikeaa ja ehead, eikd muuttunut tahallisen tai tahattoman teknisen tai inhi-
millisen toiminnan seurauksena

e tieto on vain siihen oikeutettujen saatavilla

e tieto on saatavilla aina sita tarvittaessa

¢ tietoon tehdyt muutokset sen kasittelyn eri vaiheissa on tarvittaessa kyettava toden-
tamaan.
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2.1 Tietoturvallisuuden hallinta

Kunnan tietoturvallisuuteen liittyvaa toimintaa johdetaan ja kehitetddn osana kunnan johta-
misjarjestelmaa. Tietoturvallisuuden osalta kokonaisuus siséltdéa suunnitteluun, toteutuk-
seen, seurantaan ja ohjaukseen liittyvat prosessit, asiakirjat, kontrollit ja vastuut.

Kunnan tietoturvaty6ta ohjaavat, soveltuvilta osin, seuraavat viitekehykset:

o Kuntaa velvoittavat lait ja asetukset

o Julkisen hallinnon tietohallinnon neuvottelukunnan (JUHTA) suositukset

o Kunnan omat strategiat ja niista johdetut vaatimukset

¢ Valtionhallinnon Tietoturvallisuuden johtoryhman (VAHTI) ohjeet

e Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010).

2.2 Riskienhallinta seka jatkuvuuden hallinta ja varautuminen

Kunnanvaltuuston hyvaksyma ja kunnan johtoryhméan organisoima riskienhallintaprosessi
toimii kunnan turvallisuusjéarjestelyiden ja varautumisen perustana.

Riskienhallinnan tavoitteena on riskien rajoittaminen hyvaksyttavélle tasolle niin, etta ris-
kienhallintakeinot ovat suhteessa suojattavan kohteen kriittisyyteen ja riskin suuruuteen.
Riskienhallinta kattaa kaikki riskit, mukaan lukien tietoon kohdistuvat ja tiedosta aiheutuvat
riskit.

Kunnan tulee varautua turvaamaan sen toiminnan ja palveluiden jatkuvuus normaa-
lioloissa, normaaliolojen hairidtilanteissa seké poikkeusoloissa. Tata varten kunta voi tarvit-
taessa laatia erillisid suunnitelmia prosessien ja tietojarjestelmien tueksi.

3 Tietoturvallisuustavoitteet

Kunnan tavoitteena on saavuttaa Tietoturvallisuusasetuksen (681/2010) kuvaaman tietotur-
vallisuuden perustason vaatimukset koko kunnan laajuisesti ja korotetun tason vaatimukset
lainsdddannon edellyttdmisséa toiminnoissa tai toiminnan tarpeiden niin vaatiessa.

4 Organisointi ja vastuut

Kunnan keskeisimmat tietoturvallisuuteen liittyvat toimijat ja roolit vastuineen on maaritelty
alla. Mikali kunnan hallinto- tai muissa saannoissa ei ole maéaritelty kenelle roolin vastuu
kuuluu, on kunnanjohtaja vastuussa sopivimman henkildn nimeémisesta kyseiseen rooliin.
Kaikki roolit ja vastuut kuvataan liitteessa 1.

Kunnanhallitus hyvaksyy kunnassa noudatettavan tietoturvapolitiikan (ja valvoo tietoturva-
politiikan toteutumista).

Kunnanjohtaja toimii tietoturvallisuuden ja tietosuojan omistajana kunnassa luoden edelly-
tykset niiden asianmukaiselle toteuttamiselle. Tarvittaessa kunnanjohtaja nimeda vastuu-
henkildita seuraamaan tietoturvan ja tietosuojan toteutumista, tekemaan kehitysehdotuksia
seka toimimaan tietosuojavastaavien seka jarjestelmien paakayttajien tukena.
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Toimialajohtaja vastaa tietoturvallisuuden ja tietosuojan toteutuksesta johtamansa toimin-
nan osalta ja siitd, ettd jarjestelmien omistajat seka paakayttajat on nimetty.

Tietojarjestelmé@n omistaja vastaa omistukseensa liittyvasta:

o Kayttgjien ja kayttdoikeuksien maarittelysté ja hyvaksynnasta

Riskienhallinnan toteuttamisesta, sisaltaen riittdvan dokumentaation varmistamisen

jarjestelmasta

e Tiedon eheyden varmistamisesta

o Tietojen luokittelusta (julkisuuden ja salassapidon maarittely, arkistonmuodostus).

o Rekisteriselosteen tai tietoturvaselosteen laadinnasta ja nimeaa rekisterin yhteys-
henkilon

ICT-johtoryhma tukee toimialoja tietoturvapolitiikan toteuttamisessa mm. antamalla uusista
jarjestelméhankinnoista lausunnon tietoturvaan ja kokonaisarkkitehtuuriin liittyen.

Jarjestelman paakayttaja valvoo tietoturvan ja kayttdoikeuspolitikan toteutumista omalla
vastuualueellaan. Paakayttaja huolehtii sovelluksen yllapitotoiminnoista ja toimii yhdyshen-
kilona jarjestelmatoimittajaan. Paakayttaja tiedottaa kayttajia vikatilanteista ja kayttokat-
koista ja huolehtii kayttokatkojen aikataulutuksista.

Esimies vastaa tietoturvallisuuden ja tietosuojan toteutumisesta alaisessaan toiminnassa
seka erityisesti alaisten ja muun henkildkunnan riittavasta perehdyttdmisesta tietoturvapoli-
tiikkaan ja siihen liittyviin tietoturvaohjeisiin.

Tiedon ja tietojarjestelmien kayttaja vastaa omalta osaltaan maaraysten ja ohjeiden nou-
dattamisesta. Jokaisen kayttajan vastuulla on lisaksi tietoturvaan ja tietosuojaan liittyvien
poikkeamien, uhkien ja riskien ilmoittaminen viipyméatta joko esimiehelle tai Tietojarjestel-
mapalveluiden Helpdeskiin tai muuten virallisesti sovitulla tavalla.

Tietoturvapdaallikkd vastaa tietoturvallisuuden toteutumisesta ja integroitumisesta muihin
kokonaisturvallisuuden osa-alueisiin. Vastuuseen sisaltyy tarvittava suunnittelu, ohjaus,
seuranta ja kehittaminen, seka tietoturvariskien ja -poikkeamien hallinnan koordinointi. Tie-
toturvapaallikko raportoi kunnanjohtajalle.

Tietojarjestelmépalvelut vastaa tietoturvallisuuden ja teknisen valvonnan toteutumisesta
tietojarjestelmaymparistossa, lain sallimin ja yhteistoimintamenettelyn valtuuttamin mene-
telmin.

Tietosuojavastaava toimii kunnan erityisasiantuntijana henkil6tietojen kasittelyyn liittyvissa
asioissa. Tietosuojavastaava antaa asiantuntija-apua seka kunnan henkilostolle etta ennen
kaikkea johdolle, jolla on rekisterinpitdjan vastuu henkilttietojen kasittelysta. Tietosuojavas-
taava raportoi kunnanjohtajalle. Kunnassa on erillinen ohjeistus tietosuoja-asioista. Tarvit-
taessa toimialoilla nimetaan toimialakohtainen tietosuojavastaava, jos lainsdadanto tai toi-
minnan tarpeet niin edellyttavat.

5/7



Tuusulan kunta
Tietoturvapolitikka

5 Tiedon jatietojarjestelmien kaytto

Kunnassa noudatetaan lainsaadanndn tarkoittamaa hyvaa tietojenkasittelyn ja —hallinnan
tapaa. Kunnan tietoja ja tietojarjestelmia kaytettdessa tulee noudattaa seuraavia tietoturval-
lisuutta edistavia periaatteita ja sdantdja.

1. Kunnan kayttssé oleva tieto seka tietojarjestelmat, laitteet ja ohjelmistot on tarkoitettu
ensisijaisesti ty0tehtavia varten.

2. Kunnan tietojarjestelmaymparistdssa saa kayttdd ainoastaan tietohallinnon hyvaksymia

tietojarjestelmid, laitteita ja ohjelmistoja.

Asennustydn saa suorittaa vain tietohallinto tai sen valtuuttama taho.

4. Kunnan toimintaa ja palveluita tukevat tietojarjestelmat tunnistetaan, luokitellaan kriitti-
syyden perusteella ja niille nimetaan omistaja.

5. Kayttboikeudet kunnan tietoon ja tietojarjestelmiin myonnetaan tydtehtévien hoitoon tar-
vittavassa laajuudessa. Toteutuksesta riippuen kayttdoikeudet hyvaksyy kayttajan esi-
miehen hakemuksen perusteella tietojarjestelman omistaja tai h&nen valtuuttamansa
taho.

6. Laiminly6nteihin ja vAarinkaytoksiin puututaan valittémasti kunnan normaalein kurinpi-
dollisin keinoin tai lainsdadannon edellyttamalla tavalla.

7. Tiedon turvalliset kasittelytavat ja tietoturvapoikkeamien hallintakaytannot kuvataan eril-
lisiss& ohjeissa.

w

Tietoturvarikkomuksista voi olla seurauksena kayttéoikeuksien rajoituksia, tydsuhteeseen
vaikuttavia toimenpiteita seka laissa ja asetuksissa maariteltyja seuraamuksia. Tydsuhtee-
seen vaikuttavista seuraamuksista on sdadetty ensisijassa tydsopimuslaissa ja viranhaltija-
laissa. Sovellettavaksi voivat tulla myos rikos- ja vahingonkorvauslainsdadanto. Tietoturva-
rikkomuksista ilmoitetaan aina esimiehelle.

6 Tietoturvaosaamisen ja -tietoisuuden yllapito

Jokainen uudessa tehtavassa aloittava tyontekija perehdytetddn kunnan perehdytyskaytan-
t6jen mukaisesti tietoturvan perusteisiin ja tietoturvan toteuttamiseen hanen omissa tyéteh-
tavissdan. Lisaksi tietoturvallisuuden peruskoulutusta on tarjolla sdanndllisesti ja tietoturva-
ohjeet ovat kaikkien tyontekijdiden saatavilla.

Tietoturvallisuuden ja tietosuojan yllapidosta, kehittdmisesté ja johtamisesta vastaaville tar-
jotaan riittava hallinnollinen ja tekninen koulutus.

7 Tietoturvallisuuden seuranta, yllapito ja kehittadminen

Kunnan tietoturvallisuusty® perustuu toiminnan, teknologian ja osaamisen jatkuvaan kehit-
tdmiseen seuraavassa kokonaisturvallisuusprosessissa kuvattujen vaiheiden mukaisesti:

SUUNNITTELU -vaiheessa tuotetaan analyysien ja arvioiden perusteella politiikkoja, peri-
aatteita ja suunnitelmia. Tassa vaiheessa vaatimuksia asettavat mm. lainmukaisuus, ris-
kienhallinnan tulokset, vaatimukset (asukkaat, asiakkaat, henkilokunta, sidosryhmét) ja toi-
mintaolosuhteet.
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TOTEUTUS -vaiheessa edellisen vaiheen tuotokset otetaan kayttéon kunnan toiminnassa.
SEURANTA -vaiheessa suoritetaan teknista valvontaa ja hallinnollista seurantaa.

MUUTOSHALLINTA -vaiheessa seurantavaiheen tuloksista opitun perusteella toteutetaan
muutoshallintaa kunnan normaalin muutoshallintaprosessin mukaisesti.
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Kuva 2. Kunnan kokonaisturvallisuusprosessi

Tama tietoturvapolitikka katselmoidaan vuosittain ja paivitetdan tarvittaessa.

8 Liitteet

e LIITE 1: K&sitteet ja roolit

e LIITE 2: Lait, asetukset ja direktiivit

e LIITE 3: Tietoturvallisuuden perustason toteuttaminen (Valtioneuvoston asetus tieto-
turvallisuudesta valtionhallinnossa)
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LITE 1: KASITTEET JA ROOLIT

Tassa liitteessa kuvataan kunnan toiminnan kannalta keskeisimmat kasitteet, ensisijassa
VAHTI-ohjeisiin perustuen (Kappale 1) seké& roolit ja vastuut (Kappale 2).

1 Kasitteet ja termit

Arkaluonteinen tieto

Yksiloa tai organisaatiota koskeva tieto, jonka rekisterointia ja kayttda on rajoitettu lain tai
asianomaisen vaatimuksesta. Suomen henkilétietolain mukaan arkaluonteisia ovat henkil6-
tiedot, jotka kuvaavat tai on tarkoitettu kuvaamaan:

e rotua tai etnista alkuperéa

¢ henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliittoon
kuulumista

o rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta

e henkilon terveydentilaa, sairautta tai vammaisuutta taikka haneen kohdistettuja hoi-
totoimenpiteité tai niihin verrattavia toimia

e henkilon seksuaalista suuntautumista tai kayttaytymisté

¢ henkilon sosiaalihuollon tarvetta tai hanen saamiaan sosiaalihuollon palveluja, tuki-
toimia ja muita sosiaalihuollon etuuksia.

Arkisto
Sailytettavien dokumenttien tai tallenteiden kokoelma tai paikka, jossa sité on tarkoitus séi-
lyttaa.

Asiakirjallinen tieto
Organisaation tai henkilon toiminnasta todisteena oleva tieto, jolla on oikeudellista tai tutki-
muksellista merkitysta.

Eheys

Tietojen tai tietojarjestelman sisainen ristiriidattomuus, kattavuus, ajantasaisuus, oikeelli-
suus ja kayttokelpoisuus. Ominaisuus, joka ilmentaa, etta tietoa tai viestia ei ole valtuudet-
tomasti muutettu, ja ettd mahdolliset muutokset voidaan todentaa kirjausketjusta.

Ei-julkinen tieto

Tieto, jonka viranomainen voi harkintansa mukaan julkaista, vaikka ei olisi siihen velvoi-
tettu. Ei-julkisia ovat muun muassa valmisteltavana olevat asiakirjat ja siséiset viranomais-
selvitykset.

Erityissuojattava tieto
Asiakirja tai tieto, jonka kasittelylle on asetettu erityisia tietoturvavaatimuksia luottamukselli-
suuden (salassa-pito, tietosuoja), eheyden tai kaytettdvyyden suhteen.

Tuusulan kunta PL60 www.tuusula.fi
04301 Tuusula puh. (09) 87 181
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Fyysinen turvallisuus (tai Toimitilaturvallisuus)

HenkilGiden, laitteiden, aineistojen, postilahetysten, toimitilojen ja varastojen suojaaminen
tuhoja ja vahinkoja vastaan. Fyysinen turvallisuus siséaltdd muun muassa kulun- ja tilojen
valvonnan, vartioinnin, palo-, vesi-, s&hko6-, ilmastointi- ja murtovahinkojen torjunnan seka
kuriirien ja tietoaineistoja sisaltavien lahetysten turvallisuuden.

Haittaohjelma

Ohjelma, joka tarkoituksellisesti aiheuttaa koneen kayttajan kannalta ei-toivottuja tapahtu-
mia tietojarjestelmassa tai sen osassa. Haittaohjelmia ovat esimerkiksi virukset, madot ja
troijanhevoset seké naiden yhdistelmaét.

Hallinnollinen tietoturvallisuus
Tietoturvallisuuteen tahtaavat hallinnolliset keinot, kuten organisaatiojarjestelyt, tehtavien ja
vastuiden maarittely sek& henkiloston ohjeistus, koulutus ja valvonta.

Henkilokortti
Kortti, jota kaytetddn haltijansa tunnistamiseen, esimerkiksi osoituksena henkildllisyydesta
tai valtuudesta.

Henkilorekisteri

Kayttotarkoituksensa vuoksi yhteenkuuluvista merkinndista muodostuva henkil6tietoja si-
saltava tietojoukko, jota kasitelladn osin tai kokonaan tietojarjestelmalla tai joka on tekni-
sesti jarjestetty niin, etté tiettyd henkil6d koskevat tiedot voidaan 16ytaa helposti ja ilman
kohtuuttomia kustannuksia.

Henkilorekisteriseloste
HenkilGtietolain edellyttdmalla tavalla laadittu ja saatavilla pidettava maaramuotoinen ku-
vaus henkilorekisterin sisallosta, kaytosta ja suojauksesta.

Henkilostdturvallisuus

Henkiloston luotettavuuteen ja soveltuvuuteen, oikeuksien hallintaan, sijaisjarjestelyihin,
henkildston suojaamiseen ja tydsuhteen seka tydyhdistelmien jarjestelyihin liittyvien turvalli-
suustekijdiden toteuttaminen. Henkildst6turvallisuuteen kiinnitetddn huomiota tyésuhteen
kaikissa vaiheissa.

HenkilGtieto

Luonnollista henkil6a tai hanen ominaisuuksiaan tai elinolojaan kuvaava merkinta, joka voi-
daan tunnistaa hanta tai h&nen perhettaan tai hdnen kanssaan yhteisessa taloudessa ela-
vaa koskevaksi.

Hyva tiedonhallintatapa

Huolehtiminen asiakirjojen ja tietojarjestelmien seka niihin sisaltyvien tietojen asianmukai-
sesta saatavuudesta, kaytettdvyydestd, suojaamisesta, eheydesta ja muista tietojen laa-
tuun vaikuttavista tekijoista. Julkisuuslain mukaan hyvaan tiedonhallintatapaan sisaltyy di-
aarin ja rekisteriselosteiden huolellinen yllapito, asiakirjajulkisuuden vaatimat jarjestelyt,
asianmukainen tietosuoja ja tietoturvallisuus, henkilokunnan koulutus ja informointi naista
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seikoista, niitd koskevien ohjeiden noudattamisen valvonta, seké varautuminen suunniteltu-
jen hallintouudistusten vaikutuksiin asiakirjain julkisuuteen, salassapitoon ja suojaan seka
tietojen laatuun.

Hyva tietojenkasittelytapa

Tietojenkasittelya koskevaa lainsdadantda ja sen soveltamisohjeita noudattavat menettelyt.
Hyvalla tietojenkasittelytavalla tarkoitetaan rekisterinpitgjan velvollisuutta huolehtia hyvan
tietojenkasittelyn toteutumisesta henkil6tietojen kasittelyssa. Henkilotietolaki kertoo, milloin
voi kerété ja muutoin kasitella henkilttietoja. Hyvan tietojenkasittelytavan kannalta tarkeim-
mat yleiset periaatteet ovat talléin suunnittelu-, tarpeellisuus-, huolellisuus- ja suojaamisvel-
voitteet seka rekisteroityjen henkildiden oikeuksien huomioon ottaminen.

Hyva turvallisuuskulttuuri

Muodostuu kunnan johdon sitoutumisesta, osaavasta, ammattitaitoisesta ja motivoitu-
neesta henkilostostd, ajantasaisesta normistosta seké vaatimukset tayttéavasta teknologi-
asta.

Jatkuvuuden hallinta
Toimenpiteet toiminnan jatkuvuuden turvaamiseksi.

Jatkuvuussuunnittelu

Varautuminen toiminnan hairidihin ja keskeytyksiin niin, ettd toimintaa voidaan jatkaa ja
hairididen haittavaikutuksia rajoittaa. Jatkuvuussuunnittelu on jatkuva prosessi ja osa ris-
kienhallintaa. Tyona jatkuvuussuunnittelu on kriittisen toiminnon (esim. palvelun tai toimin-
non omistajan) vastuulla olevaa ty6ta. Jatkuvuussuunnittelun tuotoksena syntyy kriittisten
ja tarkeimpien toimintaprosessien jatkuvuussuunnitelma, jossa kuvataan toimintojen ja niita
mahdollistavan tietojenkasittelyn ja tiedonsiirron turvaaminen niin, etta ne voivat jatkua krii-
sien, katastrofien, onnettomuuksien, toimintaolosuhteiden merkittdvien muutosten ja hairioi-
den aikana seka niiden jalkeen. Kaikki ne toimenpiteet, jotka tulee tehda kriittisen toiminta-
prosessin jatkuvuuden turvaamiseksi.

Jéljitettavyys
Mahdollisuus jalkeenpdin saada yksityiskohtaisesti selville, mita toiminnassa, esimerkiksi
tietojenkasittelyprosessissa tapahtui.

Jéarjestelméan omistaja
Nimetty taho, jolla on valta tai valtuudet sekad vastuu paattaa jarjestelmasta.

Kansalaisvarmenne

Henkil6llisyyden todistamiseen kaytettdva sdhkodinen varmenne, joka pohjautuu vaestére-
kisterijarjestelméén. Kansalaisvarmenne sisdltdd mm. varmentajan nimen, varmenteen hal-
tijan nimen, haltijan sahkoisen asiointitunnuksen (SATU), varmenteen voimassaoloajan,
varmenteen kayttétarkoituksen, sekd muita tietoja, kuten tietoja varmentajan kayttamista,
laskentamenetelmistd ja varmennepolitiikasta.

Kiistaméattomyys
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Tietoverkossa eri menetelmin saatava naytto siita, etté tietty henkilé on lahettanyt tietyn
viestin (alkuper&n kiistamattomyys), vastaanottanut tietyn viestin (luovutuksen kiistamatto-
myys), tai etta tietty viesti tai tapahtuma on jatetty kasiteltdvaksi. Luovutukseen tai kasitelta-
vaksi jattamiseen voidaan liittd& aikaleima, joka todistaa viestin saapumisajankohdan.

Kayttgjatunnus
Tunnistamista varten annettu kayttajatilin yksildiva tunniste.

Kayttoturvallisuus
Sisaltaa kunnan paivittaisten toimintojen ja rutiinien turvaamiseksi tehtavat suojaustoimen-
piteet, kuten salasanojen hallinnoinnin ja tietojérjestelmien valvonnan.

Laitteistoturvallisuus

Laitteistojen kaytettavyyden, toiminnan, yllapidon seka laitteiden ja tarvikkeiden saatavuu-
den turvaavat toimenpiteet. Laitteiston elinkaarta turvataan laitteistoturvallisuudella, johon
kuuluvat asennuksen, takuun ja yll&pidon lisaksi erilaiset tukipalvelut ja -sopimukset sek&
laitteiston turvallinen poisto elinkaaren lopussa.

Luottamuksellisuus

Tietojen sailyminen luottamuksellisina (ettei kukaan sivullinen saa tietoa) ja tietoihin, tieto-
jenkasittelyyn ja tietoliikenteeseen kohdistuvien oikeuksien sailyminen vaarantumiselta ja
loukkaukselta.

Ohjelmistoturvallisuus

Kayttojarjestelmiin, varus- ja tydkaluohjelmistoihin seka muihin ohjelmistoihin kohdistuvat
turvatoimet. Naita ovat esim. ohjelmistojen tunnistamis-, eristamis-, paasynvalvonta- ja var-
mistusmenettelyt, tarkkailu- ja paljastustoimet, lokimenettelyt ja laadunvarmistus.

Oikeellisuus
Virheettomyys, yhtapitavyys todellisen asiaintilan kanssa.

Pelastussuunnittelu

Pelastussuunnitelman laatimiseksi ja yllapitamiseksi tehtavat toimenpiteet. Lakisdateisesséa
pelastussuunnitelmassa kuvataan toimenpiteet ja jarjestelyt onnettomuuksien ennaltaeh-
kaisemiseksi ja vaaratilanteissa toimimiseksi. Tarkemmin pelastuslaki (379/2011) ja valtio-
neuvoston asetus pelastustoimesta (407/2011).

Poikkeusolot

Kansainvélisesta tilanteesta tai suuronnettomuudesta johtuva vakava vaara Suomen vaes-
ton toimeentulolle, talouselamalle, oikeusjarjestykselle, kansalaisten perusoikeuksille,
maan alueelliselle koskemattomuudelle tai itsenaisyydelle.

Potilastiedot
Henkilon terveytta ja hoitoa koskevat tiedot, joiden kasittelyss& on noudatettava potilaslain
ja lain potilastietojen séhkdisesta kasittelystd antamia maarayksia.

Rekisterinpitdja
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Rekisterinpitdjalla tarkoitetaan yhta tai useampaa henkiloa, yhteisoa. laitosta tai saatiota,
jonka kayttda varten henkilorekisteri perustetaan ja jolla on oikeus maarata sen kaytosta,
tai jonka tehtévaksi rekisterinpito on lailla sdadetty.

Riski

Todenndakoisyys, ettd uhka toteutuu aiheuttaen tietyn menetyksen tai vahingon. Uhkaan
liittyvan vahingon rahallinen arvo tai odotusarvo.

Riski voi olla myds mahdollisuus menettdd pddmaaraksi asetettu seikka.

Riskienhallinta

Jarjestelmallinen toiminta riskien rajoittamiseksi niin, ettd ne ovat optimisuhteessa riskien
rajoittamisen kustannuksiin samalla kun organisaation toiminnalle asetetut tavoitteet voi-
daan saavuttaa. Riskien hallinta on jokaisen hallinnon tehtdvaéa suorittavan henkilén vas-
tuulla. Erikseen organisoitu riskienhallintatoiminto tukee hallinnon johtamista. Riskienhallin-
nan vaiheita ovat riskianalyysi, riskienhallintamenetelméan valinta, p&étés riskien poistami-
sesta, alentamisesta tai pitdmisestda omalla vastuulla, seka riskienhallinnan organisointi.

Roskaposti

Vastaanottajan kannalta ei-toivottu keskusteluryhma- tai sdhkodpostiviesti, joka usein lahe-
tetddn mainostarkoituksessa suurelle vastaanottajajoukolle yhdella kertaa. Roskapostia
saatetaan l&hettdd myo6s hairintatarkoituksessa.

Saatavuus
Ominaisuus, etta tieto, tietojarjestelma tai palvelu on siihen oikeutetuille saatavilla ja hy6-
dynnettavissa haluttuna aikana ja vaaditulla tavalla.

Salasana
Vain kayttajan tiedossa oleva merkkijono, jonka avulla tietojarjestelma voi todentaa annet-
tua kayttajatunnusta vastaavan kayttajaidentiteetin.

Salassa pidettava tieto
Laissa salassa pidettavaksi saadetty asiakirja tai tieto. Suomessa salassapitoa koskevia
saadoksia on muun muassa julkisuuslain 22 ja 24 §:ssa.

Salaus

Tiedon, esimerkiksi toiselle henkil6lle 1ahetettavan viestin kasittely niin, ettd ulkopuolinen ei
saisi haltuunsa tietoa, viestia tai sen sisaltdmaa informaatiota. Salakirjoittaa: Kayttdad mene-
telmaa tiedon esityksen muuttamiseksi sellaiseksi, ettd tiedon alkuperainen sisélté on mah-
dollista saada selville vain samaa tai soveltuvaa kdanteistd menetelméaé kayttaen. Salakir-
joittaminen tapahtuu salausavainta kayttaen tietyn salausalgoritmin mukaisesti.

Sosiaalinen tiedustelu

Ihmisten valiseen toimintaan perustuvaa tiedustelua, esimerkiksi esiintymista puhelimessa
jonain toisena henkilona kuin itsen&én tai valheellisesti jonkun organisaation edustajana
luottamuksellisten tietojen hankkimiseksi. Vrt. kayttajdn manipulointi, toiseksi tekeytyminen.

Tietoaineistoturvallisuus
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Tietoturvallisuuteen tahtaavat toimet asiakirjojen, tiedostojen ja muiden tietoaineistojen
kaytettavyyden, eheyden ja luottamuksellisuuden yllapitamiseksi keinoina muun muassa
tietoaineistojen luettelointi ja luokitus seka tietovélineiden ohjeistettu hallinta, k&sittely, sai-
lytys ja havittaminen.

Tietojen luokitus
Tietojen jakaminen luokkiin kunnan méaaritteleman mallin ja tietojen omistajan asettamien
perusteiden mukaisesti.

Tietoliikenneturvallisuus

Tiedonsiirtoyhteyksien saavuuden, tiedonsiirron turvaamisen, suojaamisen ja salaamisen,
kayttajan tunnistamisen ja verkon varmistamisen turvallisuustoimenpiteet seké lainséa-
dantd, normit ja toimet, joilla pyritaan aikaansaamaan tietoliikenteen turvallisuus.

Tietoriski
Tietoon kohdistuva tai tiedosta aiheutuva riski.

Tietosuoja
Ihmisen yksityisyyden suoja ja muut sita turvaavat oikeudet henkilttietoja kéasiteltaessa.

Naita ovat muun muassa:

= Tietojen valtuudettoman saannin estdminen ja tietojen luottamuksellisuuden séilytta-
minen
= Henkil6tietojen suojaaminen valtuudettomalta tai henkil6& vahingoittavalta kaytolta.

Tietoturva

Tietoturvalla tarkoitetaan niitéa hallinnollisia ja teknisid toimenpiteitd, joilla varmistetaan tie-
don luottamuksellisuus ja eheys, jarjestelmien kaytettavyys seka rekisterdidyn oikeuksien
toteutuminen.

Tietoturvajohtaminen
Kokonaisturvallisuuden hallinta kunnassa.

Tietoturvallisuuden johtamis- ja hallintajarjestelma

Osa yleista toimintajarjestelméé, joka luodaan ja toteutetaan toimintariskien arviointiin pe-
rustuen, ja jota kaytetdan, valvotaan, katselmoidaan, yllapidetaan ja parannetaan tavoit-
teena hyva tietoturvallisuus. Siséltaa kunnan organisaatiorakenteen, politiikat, suunnittelu-
ja kehittdAmistoimenpiteet, vastuut, menettelytavat, menetelmat, prosessit, mittarit ja resurs-
sit.

Tietoturvallisuuden kehittamissuunnitelma (tai Tietoturvasuunnitelma)
Riskianalyysiin perustuva tietoturvallisuuden arvioinnin tulos, joka on perusta tulevalle ke-
hittamistyolle. Kehittdmissuunnitelma toimii toteutuksen ohjaajana toimenpiteille, joilla kor-
jataan tietoturvallisuuden arvioinnissa havaitut puutteet ja joiden avulla pyritaan hallitusti
kehittamaan tietoturvallisuuden kypsyystasoa tavoitetasolle.

6/9



Tuusulan kunta
LIITE 1: K&sitteet ja roolit

Tietoturvallisuus
Jarjestelyt, joilla pyritaan varmistamaan tiedon saatavuus, eheys ja luottamuksellisuus. Tie-
toturvallisuus on riskienhallintaa ja osa kunnan kokonaisturvallisuutta.

Tietoturvapoikkeama

Haitallinen tapahtuma, tahallinen tai tahaton tapahtuma tai olotila, jonka seurauksena kun-
nan vastuulla olevien tietojen ja palvelujen eheys, luottamuksellisuus tai tarkoituksenmukai-
nen kaytettavyystaso on tai saattaa olla vaarantunut.

Toipumissuunnittelu

Toipumissuunnitelman laatimiseksi ja yllapitdAmiseksi tehtavét toimenpiteet. Toipumissuun-
nitelma on jatkuvuussuunnitelman tai varautumissuunnitelman osa, joka sisaltdd ohjeet ka-
tastrofista toipumiseen, toiminnan jatkamisesta ja paluusta normaaliin toimintaan. M&aritte-
lee tarkeille tietojarjestelmille varajarjestelyvaatimukset, vastuut ja toimet valmiuden luo-
miseksi seké antaa ohjeet toiminnasta poikkeustilanteissa. Suunnitelma ei sisélla vain vaa-
timuksia vaan konkreettisia sovittuja toimenpiteitd / menettelytapoja / teknisia vararatkai-
suja.

Turvallisuuden johtaminen

Kokonaisvaltaista, suunnitelmallista ja tavoitehakuista toimintaa kunnan kokonaisturvalli-
suuden johtamiseksi. Johtamisen keskeisin tehtava on asianmukaisten toimintaedellytysten
luominen ja yllapitaminen.

Troijanhevonen

Hyddyllinen tai harmiton tai sellaiseksi naamioitu ohjelma, johon on piilotettu haittaohjelma.
Troijanhevonen voi olla naamioitu hyodylliseksi esimerkiksi kayttamalla sopivaa nimea tai
siséllyttamalla ohjelmaan myds hyédyllisid ominaisuuksia.

Uhka

Haitallinen tapahtuma, joka voi mahdollisesti toteutua, tai useampi mahdollinen hairi6, joka
tapahtuessaan voi aiheuttaa sen etta tiedoille, muulle omaisuudelle tai toiminnalle tapahtuu
ei-toivottua.

Vahva salaus
Salakirjoitus, joka ei ole vasytystekniikalla avattavissa tavanomaisella laskentakapasitee-
tilla ja kaytettavissé olevassa ajassa.

Valmiussuunnittelu

Varautuminen ja toimenpiteiden suunnittelu poikkeusolojen tai muun vakavan hairién va-
ralta ja siité toipumiseksi. Valmiussuunnittelun konkreettinen tuotos on valmiussuunnitelma,
jossa maaritellaan toiminnan ja sita tukevan tietojenkasittelyn toimivuusvaatimukset val-
miuslain astuttua voimaan, toiminnan ja palvelujen seka niita tukevan teknologian hallitun
supistamisen vaiheet seka toipumistoimenpiteet normaalioloihin palaamiseksi.

Varautuminen
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Toiminta, jonka tarkoituksena on luoda ja yllapitdd kunnan riittava valmius oman toiminnan
jatkumiseen normaaliolojen vakavien hairittilanteiden ja poikkeusolojen varalta. Varautumi-
nen kasittdd suunnittelun seka tarvittavat etukateisvalmistelut.

Verkkourkinta
Kayttdjan manipuloinnin muoto, jossa pyritdan sdhkodpostin tai WWW-sivun vélityksella saa-
maan luottamuksellista tietoa.

Virus

Ohjelmaan tai dataan katketty haittaohjelma, joka levida tietokoneessa muihin ohjelmiin ja
tietoverkossa muihin tietokoneisiin monistamalla itsedan siten, ettd monistetut virukset
edelleen monistuvat. Virus voi levitéa esimerkiksi tiedoston, sdhkopostin, pikaviestiohjelman
tai WWW-sivun valitykselld. Osa viruksista on muuntautumiskykyisia.

2 Roolit ja vastuut

Kunnan arkisto ohjaa ja neuvoo yksikéiden arkistonmuodostusta sekd huolehtii ja antaa
tietoja kunnan arkistoon siirretyista asiakirjoista.

Esimies vastaa tietoturvallisuuden ja tietosuojan toteutumisesta alaisessaan toiminnassa.

Hankintoja ja sopimuksia tekevat vastaavat siitd, etté tietoturvallisuuden taso vastaa han-
kittavien tuotteiden, palveluiden ja kumppanuus- ja ulkoistusratkaisujen osalta kunnan vaa-
timuksia, maarayksia ja ohjeita.

Henkildstdosasto ohjaa ja koordinoi henkildstoturvallisuutta sek@ henkilotietojen kayttoa
tyosuhteen kaikissa vaiheissa (kuten tydsuhteen solmiminen, perehdytys, tydsuhteen paat-
taminen).

Kunnan lakiasioista vastaava yllapitdd kunnan tietoutta tietoturvallisuuteen ja tietosuojaan
vaikuttavista laeista, saadoksistd ja maarayksista, seka huolehtii niiden huomioimisesta tie-
toturvallisuus- ja tietosuojatydssa.

Kunnanhallitus on kunnan ylin kokonaisturvallisuudesta paattava taho. Kunnanhallitus hy-
vaksyy tahan tietoturvapolitikkaan ehdotetut muutokset.

Kunnanjohtaja toimii tietoturvallisuuden ja tietosuojan omistajana kunnassa luoden edelly-
tykset niiden asianmukaiselle toteuttamiselle. Tarvittaessa kunnanjohtaja nimeda vastuu-
henkildita seuraamaan tietoturvan ja tietosuojan toteutumista, tekemaan kehitysehdotuksia
seka toimimaan toimialojen tietoturva- ja tietosuojavastaavien seké jarjestelmien paakaytta-
jien tukena.

Tiedon ja tietojarjestelmien kayttaja vastaa omalta osaltaan maaraysten ja ohjeiden nou-
dattamisesta. Jokaisen kayttajan vastuulla on lisaksi tietoturvaan ja tietosuojaan liittyvien
poikkeamien, uhkien ja riskien ilmoittaminen viipyméatta joko esimiehelle tai Tietojarjestel-
mapalveluiden Helpdeskiin tai muuten virallisesti sovitulla tavalla.
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Tietojarjestelmé@n omistaja vastaa omistukseensa liittyvasta:

Kayttgjien ja kayttboikeuksien maarittelysté ja hyvéksynnasta

Riskienhallinnan toteuttamisesta, sisaltaen riittdvan dokumentaation varmistamisen
jarjestelmasta

e Tiedon eheyden varmistamisesta

o Tietojen luokittelusta (julkisuuden ja salassapidon maarittely, arkistonmuodostus).
o Rekisteriselosteen tai tietoturvaselosteen laadinnasta ja nimeaa rekisterin yhteys-
henkilon

Jarjestelman paakayttdja valvoo tietoturvan ja kayttdoikeuspolitikan toteutumista omalla
vastuualueellaan. Paakayttaja huolehtii sovelluksen yllapitotoiminnoista ja toimii yhdyshen-
kilona jarjestelmétoimittajaan. Paakayttaja tiedottaa kayttajia vikatilanteista ja kayttokat-
koista ja huolehtii kayttokatkojen aikataulutuksista.

Tietojarjestelmé&palvelut vastaa tietoturvallisuuden ja teknisen valvonnan toteutumisesta
tietojarjestelmaymparistossa, lain sallimin ja yhteistoimintamenettelyn valtuuttamin mene-
telmin.

Tietosuojavastaava toimii kunnan erityisasiantuntijana henkil6tietojen kasittelyyn liittyvissa
asioissa. Tietosuojavastaava antaa asiantuntija-apua seka kunnan henkilostolle etta ennen
kaikkea johdolle, jolla on rekisterinpitdjan vastuu henkilttietojen kasittelysta. Tietosuojavas-
taava raportoi kunnanjohtajalle. Kunnassa on erillinen ohjeistus tietosuoja-asioista. Tarvit-
taessa toimialoilla nimetaan toimialakohtainen tietosuojavastaava, jos lainsdadanto tai toi-
minnan tarpeet niin edellyttavat.

Tietoturvapdaallikkd vastaa tietoturvallisuuden toteutumisesta ja integroitumisesta muihin
kokonaisturvallisuuden osa-alueisiin. Vastuuseen sisaltyy tarvittava suunnittelu, ohjaus,
seuranta ja kehittaminen, seka tietoturvariskien ja -poikkeamien hallinnan koordinointi. Tie-
toturvapaallikko raportoi kunnanjohtajalle.

Toimialajohtaja vastaa tietoturvallisuuden ja tietosuojan toteutuksesta johtamansa toimin-
nan osalta ja siitd, ettd jarjestelmien omistajat seka paakayttajat on nimetty.

Viestinnastéa vastaava tukee tietoturvallisuuteen ja tietosuojaan liittyvasta viestinnasta
vastaavia toimijoita.
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1 Arkistolaki (831/1994)

Arkistotointa on hoidettava siten, ettéd se tukee arkistonmuodostajan tehtavien suorittamista
seka yksityisten ja yhteistjen oikeutta saada tietoja julkisista asiakirjoista, etta yksityisten ja
yhteisdjen oikeusturva samoin kuin tietosuoja on otettu asianmukaisesti huomioon ja etta
yksityisten ja yhteisojen oikeusturvaan liittyvien asiakirjojen saatavuus on varmistettu seka
ettd asiakirjat palvelevat tutkimuksen tiedon léhteina.

o Arkistotoimi ja sen jarjestaminen
0 Tehtavana varmistaa asiakirjojen kaytettavyys ja sailyminen, huolehtia asiakir-
joihin liittyvasta tietopalvelusta, maaritella asiakirjojen sailytysarvo ja havittada
tarpeeton aineisto
o Asiakirjojen laatiminen, sailyttdminen ja kaytto
o Sailytystavat ja -materiaalit
0 Turvassa tuhoutumiselta, vahingoittumiselta ja asiattomalta kayt6lta

0 Havittaminen maaratyn sailytysajan jalkeen siten, etté tietosuoja on varmis-
tettu

2 Hallintolaki (434/2003)

Tarkoituksena on toteuttaa ja edistda hyvaa hallintoa seka oikeusturvaa hallintoasioissa.
Lain tarkoituksena on myos edistaa hallinnon palvelujen laatua ja tuloksellisuutta.

e Hyvan hallinnon perusteet

e Asiamiehen ja avustajan salassapitovelvollisuus

o Hallintoasian vireille tulo ja asian kasittely viranomaisessa
0 Asiakirjan l&hettdjan vastuu
o0 Kasittelyn julkisuus
0 Esteellisyys

3 Henkilotietolaki (523/1999)

Tarkoituksena on toteuttaa yksityiselaman suojaa ja muita yksityisyyden suojaa turvaavia
perusoikeuksia henkilGtietoja kasiteltdessa seka edistaa hyvan tietojenkasittelytavan kehit-
tamista ja noudattamista (18). Sovelletaan henkilGtietojen automaattiseen kasittelyyn. Myds
muuhun henkildtietojen kasittelyyn sovelletaan tata lakia silloin, kun henkilétiedot muodos-
tavat tai niiden on tarkoitus muodostaa henkilérekisteri tai sen osa (2 8).

o Henkilttietojen kéasittelya koskevat yleiset periaatteet
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Arkaluonteiset tiedot ja henkildtunnus

Henkilttietojen kasittely erityisia tarkoituksia varten
Henkil6tietojen siirto Euroopan unionin ulkopuolelle
Rekisteroidyn oikeudet

Tietoturvallisuus ja tietojen sdilytys
Vahingonkorvausvelvollisuus ja rangaistussaannokset

4 Laki eraiden suojauksen purkujarjestelmien kieltamisesta
(1117/2001)

Suojauksen purkujarjestelmaa koskeva kielto
0 Suojauksen purkujarjestelméan oikeudeton hallussapito, kayttd, valmistus,
maahantuonti, kaupanpito, vuokraus, levittdminen, myynninedistaminen, asen-
taminen ja huolto on kielletty
Rangaistussdanngs

5 Laki julkisen hallinnon tietohallinnon ohjauksesta (634/2011)

Tarkoitus tehostaa julkisen hallinnon toimintaa seka parantaa julkisia palveluja ja niiden
saatavuutta sdatamalla julkisen hallinnon tietohallinnon ohjauksesta ja tietojarjestelmien
yhteen toimivuuden edistamisesta ja varmistamisesta (1 8). Tassa laissa tarkoitetaan:

Julkisen hallinnon tietohallinnolla tukitoimintoa, jolla turvataan julkisten hallintotehta-
vien hoitaminen tieto- ja viestintateknisid menetelmia ja keinoja hyvaksikayttaen.
Tietojarjestelmalla tiettya kayttotarkoitusta varten keratyisté tiedoista muodostettua
automaattisen tietojenkasittelyn avulla pidettya tiedostoa tai tietovarantoa, jonka
avulla kayttaja voi tuottaa palveluja tai suorittaa muita tehtavia jarjestelman kaytto-
tarkoituksen ja tietojen kasittelya koskevien vaatimusten mukaisesti.

Tietohallinnon kokonaisarkkitehtuurilla kuvausta julkisen hallinnon organisaatioiden,
palvelujen, toimintaprosessien, kasiteltavien tietojen seka kaytettyjen tietojarjestel-
mien ja teknologian muodostaman tietohallinnon kokonaisuuden rakenteesta ja sen
osien valisista suhteista.

Tietojarjestelmien yhteen toimivuudella tietojarjestelmien teknista ja tietosisallollista,
yhteen toimivuutta muiden julkisen hallinnon viranomaisten tietojarjestelmien kanssa
silloin, kun jarjestelmat kayttavat samoja tietoja (3 8).

6 Laki julkisista hankinnoista (1505/1992)

Hankinnan tekeminen
Vahingonkorvaus ja markkinaoikeuden maarédmaét seuraamukset
Tietojenanto
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o Tiedonsaantioikeus ja vaitiolovelvollisuus
e Rangaistussaannos

7 Laki kansainvalisistéa tietoturvallisuusvelvoitteista (588/2004)

e Salassapitovelvollisuus ja tietojen kaytto

¢ Vaitiolovelvollisuus ja hyvaksikayttokielto

e Turvallisuusluokan merkitseminen

e Turvallisuusluokkaa vastaavat kasittelyvaatimukset
o Tiloihin liittyvat turvallisuusvaatimukset

o Henkiloturvallisuusselvitykset ja arviot

e Yhteisotturvallisuusselvitykset ja arviot

e Turvallisuustodistus

e Rangaistussaannokset

8 Laki lasten kanssa tydskentelevien rikostaustan selvittamisesta
(504/2002)

e Taman lain tarkoituksena on suojella alaik&isten henkilokohtaista koskemattomuutta
ja edistaé heidan henkilokohtaista turvallisuuttaan:

o Laissa saadetadn menettelysta, jolla alaikéisten kanssa tyoskenteleméan valittavien
henkildiden rikostaustaa selvitetaan.

9 Laki potilaan asemasta ja oikeuksista (785/1992)

o Jollei muussa laissa toisin saadeta, sovelletaan tata lakia Potilaan asemaan ja oi-
keuksiin terveyden- ja sairaanhoitoa jarjestettédessa.

10 Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista
(2000/812)

o Edistaa asiakaslahtoisyytta ja asiakassuhteen luottamuksellisuutta seka asiakkaan
oikeutta hyvaan palveluun ja kohteluun sosiaalihuollossa.

11 Laki sosiaali- jaterveydenhuollon asiakastietojen sahkoisesta
kasittelysta (159/2007)

o Tarkoituksena on edistaa sosiaali- ja terveydenhuollon asiakastietojen tietoturvallista
sahkaoista kasittelya.
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o Toteutetaan yhtendinen sahkoéinen potilastietojen kasittely- ja arkistointijarjestelmé

terveydenhuollon palvelujen tuottamiseksi potilasturvallisesti ja tehokkaasti seka po-
tilaan tiedonsaantimahdollisuuksien edistamiseksi (18).

Saadetaan sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta.
Sovelletaan julkisten ja yksityisten sosiaalihuollon ja terveydenhuollon palvelujen
antajien jarjestaessa taikka toteuttaessa sosiaalihuoltoa tai terveydenhuoltoa (2 §8).

12 Laki sahkoisista allekirjoituksista (14/2003)

Sahkoisiin allekirjoituksiin liittyvien palvelujen ja tuotteiden vapaa liikkuvuus
Turvallinen allekirjoituksen luomisvéline

Laatuvarmenne

Vastuu allekirjoituksen luomistietojen oikeudettomasta kaytosta

Sahkoisen allekirjoituksen oikeusvaikutus ja henkilotietojen kasittely

13 Laki sahkoisesta asioinnista viranomaistoiminnassa (13/2003)

Tarkoituksena on lis&ta asioinnin sujuvuutta ja joutuisuutta samoin kuin tietoturvalli-
suutta hallinnossa, tuomioistuimissa ja muissa lainkayttoelimissa seka ulosotossa
edistamalla sahkdisten tiedonsiirtomenetelmien kayttoa.
Laissa sdadetédén viranomaisten ja naiden asiakkaiden oikeuksista, velvollisuuksista
ja vastuista sahkoisessa asioinnissa (1 8).
Sahkoisten asiointipalvelujen jarjestaminen
Viranomaisen saavutettavuuden turvaaminen ja yhteystiedoista ilmoittaminen
Sahkoisen viestin lahettaminen

0 Vastuu sahkdisen viestin perillemenosta
Kirjallisen muodon ja allekirjoitusvaatimuksen tayttyminen
Sahkoisen viestin saapumisajankohta
Sahkoisen asiakirjan kirjaaminen tai rekisteréiminen
Sahkoisen viestin tekninen muokkaaminen
Paatosasiakirjan s&hkaoinen allekirjoittaminen ja sdhkoinen tiedoksianto

© O 0O o O©

14 Laki sahkoisesta laakeméaarayksesta 61/2007

Jollei tasté laista muuta johdu, s&hkoista ladkemaaraysté laadittaessa, toimitettaessa ja ka-
siteltdessa on noudatettava, mitd muualla sd&detddn potilaan asemasta ja oikeuksista,
ladkkeen maaraamisesta ja toimittamisesta, henkildtietojen kasittelystd, viranomaisten toi-
minnan julkisuudesta, sdhkoisesta viestinnadsté ja asioinnista seka sahkoisista allekirjoituk-
sista (2 §, 3. kappale).
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15 Laki tietoyhteiskunnan palvelujen tarjoamisesta (458/2002)

Saadetaan tietoyhteiskunnan palvelujen tarjoamiseen liittyvista seikoista, erityisesti palvelu-
jen tarjopamisen vapaudesta, palvelun tarjoajien velvollisuudesta antaa tietoja, sopimusta
koskevien muotovaatimusten tayttdmisesta sahkoisesti seka valittajana toimivien palvelun
tarjoajien vastuuvapaudesta (1 8).

o Tietoyhteiskunnan palvelujen tarjoamisen vapaus
o Tiedonantovelvollisuus seka séhkdiset tilaukset ja sopimukset

16 Laki vahvasta sdhkoisesta tunnistamisesta ja sdhkdisista alle-
Kirjoituksista 617/2009

Saadetaan vahvasta sahkoisesta tunnistamisesta ja sahkaoisista allekirjoituksista seké nii-
hin liittyvien palveluiden tarjoamisesta niita kayttaville palveluntarjoajille ja yleisolle (1 8).

17 Laki turvallisuusselvityksista (177/2002)

Saataa turvallisuusselvityksesta, joka voidaan tehda suppeana, perusmuotoisena tai laa-
jana. Voidaan tehda virkaan tai tehtdvaan hakeutuvasta, tehtavaan tai koulutukseen otetta-
vasta taikka virkaa tai tehtavaa hoitavasta henkilosta.
e Suppea turvallisuusselvitys
e Perusmuotoinen turvallisuusselvitys
0 Haetaan kirjallisesti
o Etukateen kirjallinen suostumus
o0 Tekemisesta paattaa suojelupoliisi
0 Annetaan hakijalle kirjallisesti
o Ei sido selvityksen hakijaa
o Selvityksen turvallinen sailyttdminen ja salassapitovelvollisuus
e Turvallisuusluokitus ja laaja turvallisuusselvitys
e Rangaistussaannokset

18 Laki viranomaisten toiminnan julkisuudesta (621/1999)

Saadettyjen tiedonsaantioikeuksien ja viranomaisten velvollisuuksien tarkoituksena on to-
teuttaa avoimuutta ja hyvaa tiedonhallintatapaa viranomaisten toiminnassa seké antaa yk-
siloille ja yhteis6ille mahdollisuus valvoa julkisen vallan ja julkisten varojen kayttdd, muo-
dostaa vapaasti mielipiteensa seké vaikuttaa julkisen vallan kdyttoon ja valvoa oikeuksiaan
ja etujaan (3 8).

o Julkisuusperiaate
o Asiakirjan julkiseksi tuleminen
o Oikeus saada tieto asiakirjasta
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o Tiedon antaminen asiakirjasta
¢ Viranomaisen velvollisuudet edistaa tiedonsaantia ja hyvaa tiedonhallintatapaa
e Salassapitovelvoitteet
0 Asiakirjasalaisuus
o Vaitiolovelvollisuus ja hyvaksikayttokielto
0 Salassa pidettavat viranomaisen asiakirjat
0 Salassapito- ja luokitusmerkinta
e Rangaistussaannokset

19 Asetus viranomaisen toiminnan julkisuudesta ja hyvasta tiedon-
hallintotavasta (1030/1999)

Viranomaisen on viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 18 8:n 1
momentin 4 kohdassa tarkoitettujen toimenpiteiden suunnittelua ja toteuttamista varten ar-
kistolaissa (831/1994) tarkoitettua arkistonmuodostussuunnitelmaa hyvaksi kayttaen selvi-
tettdva ja arvioitava asiakirjansa ja tietojarjestelmansa seka niihin talletettujen tietojen mer-
kitys samoin kuin asiakirja- ja tietohallintonsa.

e Hyvan tiedonhallintatavan toteuttaminen
o0 Selvitykset hyvan tiedonhallintatavan toteuttamiseksi
o Erityissuojattavan tietoaineiston luokitus
o Erityissuojattavaa tietoaineistoa koskevat yleiset tietoturvallisuustoimenpiteet
o Ohjeet, valvonta ja seuranta
e Tiedonsaantioikeuksien toteuttaminen ja edistaminen
e Valtionhallinnon viestinta

20 Laki yksityisyyden suojasta tyoelamassa (759/2004)

Tarkoituksena on toteuttaa yksityiselaméan suojaa ja muita yksityisyyden suojaa turvaavia
perusoikeuksia tydelaméssa (1 §). Sdadetaan tyontekijad koskevien henkilotietojen kasitte-
lysta, tydntekijalle tehtéavista testeista ja tarkastuksista seka niita koskevista vaatimuksista,
teknisesta valvonnasta tyopaikalla seka tyontekijan sdhkopostiviestin hakemisesta ja avaa-
misesta. Mitd tassa laissa saadetaan tyontekijasta, sovelletaan myos virkamieheen, virka-
suhteessa olevaan ja naihin verrattavassa julkisoikeudellisessa palvelussuhteessa olevaan
seka soveltuvin osin tydnhakijaan (2 8).

o Henkilttietojen kasittelyn yleiset edellytykset

o Huumausaineiden kayttda koskevien tietojen kasittely

o Testien ja tarkastusten suorittamista koskevat vaatimukset

o Kameravalvonta tyopaikalla

o Ty0Onantajalle kuuluvien sédhkodpostiviestien hakeminen ja avaaminen
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e YT-menettely teknisin menetelmin toteutetun valvonnan ja tietoverkon kayton jarjes-
tamisessa
e Rangaistussaannos

21 Rikoslaki (39/1889)

o Yksityisyyden, rauhan ja kunnian loukkaaminen
o Salakuuntelu ja -katselu
o0 Elinkeinorikokset (Yritysvakoilu, yrityssalaisuuden rikkominen, yrityssalaisuu-
den vaarinkaytto)
o Yleisvaaralliset rikokset
0 Vaaran aiheuttaminen tietojenkasittelylle
o Tieto- ja viestintarikokset
o Salassapitorikos
Salassapitorikkomus
Tietoliikenteen hairinta
Suojauksen purkujarjestelmérikos
Henkilorekisteririkos
Viestintdsalaisuuden loukkaus, Torkea viestintasalaisuuden loukkaus
o Tietomurto, Torkea tietomurto
o Virkarikos
o Virkasalaisuuden rikkominen
o Virkavelvollisuuden rikkominen
e Aineettomien oikeuksien loukkaaminen
o Tekijanoikeusrikos
0 Teknisen suojauksen kiertaminen
0 Oikeuksien séhkoisten hallinnointitietojen loukkaus

©O O o0 oo

22 Sosiaali- ja terveysministeritn asetus potilasasiakirjoista
(2009/298)

Sovelletaan potilaan hoidon jarjestamisessa ja toteuttamisessa kaytettavien asiakirjojen
laatimiseen seka niiden ja muun hoitoon liittyvan materiaalin sailyttamiseen (2 8§).

23 Suomen perustuslaki (731/1999) 10 §ja 12 §

Jokaisen yksityiselama, kunnia ja kotirauha on turvattu. Henkilttietojen suojasta saadetaan
tarkemmin lailla. Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaa-
maton.

Perustuslain 12.28:n mukaan viranomaisten asiakirjat ja muut tallenteet ovat julkisia, jollei
niiden julkisuutta ole valttamattdmien syiden vuoksi lailla erikseen rajoitettu. Viranomaisen
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asiakirjojen julkisuudesta saadetaan tavallisen lain tasolla julkisuuslaissa, Jokaisella on oi-
keus saada tieto julkisesta asiakirjasta.

24 Sahkoisen viestinnan tietosuojalaki (516/2004)

Tarkoituksena on turvata sahkdisen viestinnén luottamuksellisuuden ja yksityisyyden suo-
jan toteutuminen seké edistdd sahkdisen viestinnan tietoturvaa ja monipuolisten sdhkéisen
viestinn&n palvelujen tasapainoista kehittymista (1 8).

e Yksityisyyden ja luottamuksellisen viestin suoja
¢ Viestien ja tunnistamistietojen kasittely

o Paikkatiedot

e Viestinnan tietoturva

e Puhelupalvelut

e Suoramarkkinointi

¢ Rangaistussaannokset

25 Terveydenhuoltolaki (1326/2010)

Kaytettédessa toisen terveydenhuollon toimintayksikon tietoja tietojarjestelmien valityksella,
on potilastietojen kayttoa seurattava sosiaali- ja terveydenhuollon asiakastietojen s&hkoi-
sesta kasittelysta annetun lain (159/2007) 5 8:n edellyttamalla tavalla. Hoitosuhde potilaan
ja luovutuspyynnon tekijan valilla on varmistettava tietoteknisesti. Sairaanhoitopiirin kun-
tayhtyma&n on vastattava yhteisen potilastietorekisterin edellyttdmista koordinointitehtavista
seka huolehdittava siitd, etta tietojarjestelmien véalityksella tapahtuvissa tietojen luovutuk-
sissa noudatetaan 2 ja 3 momentissa sdadettyja velvoitteita. Kukin terveydenhuollon toi-
mintayksikko vastaa omassa toiminnassaan syntyneiden potilasasiakirjojen rekisterinpi-
dosta.

26 Valmiuslaki (1080/1991)

o Paatoksentekomenettely

e Yleiset periaatteet

e Toimivaltuudet

e Varautuminen

0 Valtioneuvoston, valtion hallintoviranomaisten, valtion liikelaitosten ja muiden

valtion viranomaisten seka kuntien tulee valmiussuunnitelmin ja poikkeus-
oloissa tapahtuvan toiminnan etukateisvalmisteluin sek& muina toimenpiteina
varmistaa tehtaviensa mahdollisimman hairiétdn hoitaminen myds poikkeus-
oloissa. Poikkeusoloihin varautumista johtaa, valvoo ja yhteen sovittaa valtio-
neuvosto sek& kukin ministerio hallinnon alallansa.

o Tiedonantovelvollisuus ja salassapitosddnnokset
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e Rangaistussaannokset

27 Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa
(2010/681)

Tassa asetuksessa sdddetdan valtionhallinnon viranomaisten asiakirjojen kasittelya koske-
vista yleisista tietoturvallisuusvaatimuksista seké asiakirjojen luokittelun perusteista ja luo-
kittelua vastaavista asiakirjojen kasittelyssa noudatettavista tietoturvallisuusvaatimuksista
(1 8).

28 Valtioneuvoston periaatepaatds valtionhallinnon tietoturvalli-
suudesta (VM0024:00/02/99/1998)

e Tietoturvallisuuden ja sen kehittdamisen merkitys
e Tietoturvallisuus ja sen osa-alueet
e Tietoturvallisuuden hallinta ja tietoturvallisuusty6 viranomaisessa
o Kukin viranomainen on velvollinen huolehtimaan omasta tietoturvallisuudestaan
o Viranomaisilla tulee olla ajantasainen tiedonkasittelyn turvaamissuunnitelma,
toipumissuunnitelma ja tiedonkasittelyn valmiussuunnitelma
o Ylin johto hyvaksyy ja vahvistaa organisaatiossaan noudatettavat turvallisuus-
ja varautumisperiaatteet sek& maéarittelee asiaa hoitavan siséisen organisaa-
tion
e Tietoturvallisuuden ohjaus ja seuranta valtionhallinnossa

29 Viestintaviraston maarayksia

e Viestintavirasto 9 B/2004 M, maarays tietoturvaloukkausten seké vika- ja hairiotilan-
teiden ilmoittamisvelvollisuudesta yleisesséa teletoiminnassa

e Viestintavirasto 11/2004 M, maarays sahkopostipalvelujen tietoturvasta ja toimivuu-
desta

e Viestintavirasto 47 B/2004 M, maarays teleyritysten tietoturvasta

o Viestintavirasto 48 B/2004 M, maarays viestintaverkon fyysisesta suojaamisesta

30 Laki sosiaalihuollon asiakasasiakirjoista (254/2015)

Taman lain tarkoituksena on toteuttaa yhdenmukaisia menettelytapoja kasiteltdessa
sosiaalihuollon asiakasta koskevia tietoja ja siten edistéaa sosiaalihuollon tehtavien asi-
anmukaista hoitamista.
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Téssa laissa saadetdén asiakastietojen kirjaamisesta ja siihen liittyvista velvoitteista
sosiaalihuollossa.

T&té lakia sovelletaan sosiaalihuollon henkilttietolaissa (523/1999) tarkoitettujen asia-
kastietojen kasittelyyn seka julkisessa etté yksityisesséa sosiaalihuollossa.

Asiakastietojen kasittelyyn sovelletaan liséksi, mitd séédetdén sosiaali- ja terveyden-
huollon asiakastietojen sahkoisesta kasittelystd annetussa laissa (159/2007), jaljem-
pana asiakastietolaki, sosiaalihuollon asiakkaan asemasta ja oikeuksista annetussa
laissa (812/2000), jaliempandaasiakaslaki, viranomaisten toiminnan julkisuudesta anne-
tussa laissa (621/1999), jallempanajulkisuuslaki, hallintolaissa (434/2003), henkil6tieto-
laissa, sdhkoisesta asioinnista viranomaistoiminnassa annetussa laissa (13/2003), vah-
vasta sdhkoisestd tunnistamisesta ja sdhkoisista allekirjoituksista annetussa laissa
(617/2009), vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista
annetussa laissa (661/2009), arkistolaissa (831/1994) seké laissa potilaan asemasta ja
oikeuksista (785/1992).

31 Tietoyhteiskuntakaari (917/2014)

Lain tavoitteena on edistad sdhkoisen viestinnan palvelujen tarjontaa ja kaytto6a seka
varmistaa, ettd viestintdverkkoja ja viestintapalveluja on kohtuullisin ehdoin jokaisen
saatavilla koko maassa. Lain tavoitteena on lisdksi turvata radiotaajuuksien tehokas ja
hairioton kaytto seké edistaa kilpailua ja varmistaa, etté viestintaverkot ja -palvelut ovat
teknisesti kehittyneitd, laadultaan hyvig, toimintavarmoja ja turvallisia sek& hinnaltaan
edullisia. Lain tavoitteena on myos turvata sahkdisen viestinnan luottamuksellisuuden
ja yksityisyyden suojan toteutuminen.
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LIITE 3: TIETOTURVALLISUUDEN PERUSTASON TOTEUTTAMINEN
(Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa: 5 8)

Tietoturvallisuuden toteuttamiseksi valtionhallinnon viranomaisen on huolehdittava siita,
etta:

1) viranomaisen toimintaan liittyvat tietoturvallisuusriskit kartoitetaan;

2) viranomaisen kaytossa on riittdva asiantuntemus tietoturvallisuuden varmistamiseksi
ja etta tietoturvallisuuden hoitamista koskevat tehtavat ja vastuu méaaritellaan;

3) asiakirjojen kasittelya koskevat tehtavat ja vastuut maaritellaan;

4) tietojen saanti ja kaytettavyys eri tilanteissa turvataan ja luodaan menettelytavat
poikkeuksellisten tilanteiden selvittdmiseksi;

5) asiakirjojen ja niihin siséltyvien tietojen salassapito ja muu suoja varmistetaan anta-
malla paasy asiakirjoihin vain niille, jotka tarvitsevat salassa pidettavia tietoja tai
henkilorekisteriin talletettuja henkilttietoja tydtehtaviensa hoitamiseksi;

6) tietojen luvaton muuttaminen ja muu luvaton tai asiaton kasittely estetaan kayttooi-
keushallinnan, kayton valvonnan seké tietoverkkojen, tietojarjestelmien ja tietopalve-
lujen asianmukaisilla ja riittavilla turvallisuusjarjestelyilla ja muilla toimenpiteill&;

7) asiakirjojen tietojenkasittely- ja sailytystilat ovat riittavasti valvottuja ja suojattuja;

8) henkildston ja muiden asiakirjojen kasittelyyn liittyvia tehtavié hoitavien luotettavuus
varmistetaan tarvittaessa turvallisuusselvitysmenettelyn ja muiden lain perusteella
kaytettavissa olevien keinojen avulla;

9) henkilostolle ja muille asiakirjojen kasittelyyn liittyvia tehtavia hoitaville annetaan oh-
jeet ja koulutusta asiakirjojen ja niihin sisaltyvien tietojen asianmukaisesta kasitte-
lysta;

10) annettujen ohjeiden noudattamista valvotaan ja niiden muutostarpeita arvioidaan
saanndollisesti.

Valtionhallinnon viranomaisen velvollisuudesta huolehtia tietojen suojaamisesta annetta-
essa salassa pidettavia tietoja toimeksiantotehtavan suorittamista varten sdadetaan viran-
omaisten toiminnan julkisuudesta annetun lain 26 §:n 2 momentissa. Henkilorekisteriin tal-
letettujen henkilotietojen antamisesta sdadetdan lisdksi henkilttietolain 32 §:n 2 momen-
tissa.
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